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` o�{�w �X� p3�Oo���� � wOr�{Ýv�o�u
p�w � ��o�y ���O{�o�p�o �Oy w � �3o�pÝr�u w p�� y r���� p�a y r�� � y t�u � t�y w
��t��Oy w � r �3��r�u ��w � �
o�y � x�� p�r � w {����Oo � v�w yGp�o�{�w � ���Mo���� � w�r�{Xv�o�u�p�w � ��o�y ����u r�p���o�y �X��y o���w y � �Xo�p�� �X� a�� v�w���r�y � � u � ��r�� � p�x
p�o�{�w �Wu o�� � r���o�y r � wC� p?y o�t�� � p�xOr�p�{ba o�y ��r�y {�� p�x��W��o�yU� p�{�� ��� {�t�r���p�o�{�w �W� �W�O� x�v��W��w�r�{���r�p�� r�x�w o�t��
p�o �M� o3u o�� � r���o�y r � w?c�� v�o�t�x�v���d�v�w�p�w � y o�t�� � p�xÝ��y o � o�u o��Ww e�� w p�� � o�p��M��y w � w p�� w { � p � v�� �
��r���w y
�Or���wU� ����o�� � � ��� w�� o�{�w � w u ��r�p�{
� � o�� r�� w��O� � ��w v�r ��� p�x�p�o�{�w � c�� v�t����Or���� p�xC� ��t�p�r�� � y r�u � � ��w�� o�{�w p��
u o�� � r���o�y r�� � o�p���� p3� v�wM��y w � w p�� w { � u v�w �Ow?c_� y t�� �Xy w � r � � o�p�� v�� ����r�p�{Ýy o�t�� � p�x?{�w u � � � o�p���r�y w
�Or�{�w
��r�� w {?o�p?w e���w y � w p�u w {'c�o���� w y ��w {'c�o�yUy w ��o�y � w {?y o�t�� � p�xOr�p�{ba o�y ��r�y {�� p�xO��w v�r ��� o�yUo a_o � v�w yUp�o�{�w � �
f v�����y � {Ý� u v�w �Ow
o?aU� w � w u � � ��wMr�� � y t�� � �ir�p�{Ýt�� � � � � r�y � � �:� �X��y w � w p�� w {Ý� o�� � y w p�x�� v�w p �Oo���� � w
r�{
v�o�uUp�w � ��o�y �
��y o � o�u o�� ��� pO� v�w � y�y w � � � � r�p�u wU� o�� w u t�y � � �
r�� � r�u ��� c��Uv�� � wUr�� �O� p�xCr�����w w ��� p�xXp�w � ��o�y �
� v�y o�t�x�v���t��Xv�� x�v��gd�v�� ����r���w y�a o�u t�� w ����r�y � � u t�� r�y � ��o�p�� v�w
p�w � ��o�y �F� r ��w y cGt�� � p�xM� v�w
�U��p�r��O� u
n�o�t�y u wC�Uo�t�� � p�xgh �Cn���i���y o � o�u o���r���r�p?w e�r��O��� w��
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�Mo���� � wOr�{3v�o�uOp�w � ��o�y ���X{�o?p�o���y w � �Fo�p3r�p����
e�w {Ý� p�a y r�� � y t�u � t�y wO��t��Xu o��O�Xt�p�� u r�� wO� pFr?� w � a }
o�y x�r�p�� � w {F��r ����d�v�w � y�� w u t�y � � �3y w ��t�� y w �Ow p�� �Xu r�p�p�o �O��w
r�{�{�y w � � w {Ý� p3� v�w
� r��OwO��r �3r���� v�o�� w
o a_� p�a y r�� � y t�u � t�y w } ��r�� w {�o�y��U� y w {?p�w � ��o�y ��� c���w u r�t�� w��Oo���� � wWr�{?v�o�u�p�w � ��o�y ���Wr�y wC��t�� p�w y r���� wC� o
r � � r�u ���Xt�p���p�o �UpÝ� pF� v�w � wO� y r�{�� � � o�p�r��Gp�w � ��o�y ��� � f p3w e�r��O��� wOo?aUr?�Oo���� � wXr�{3v�o�u
p�w � ��o�y �F� �
��w � p�xC{�w ��w � o���w {O�U� � v�� p�� v�w�d!w y �O� p�o�{�w � z_��y o q w u ��� ��� c�� o�u r�� � w {X��w u r�t�� w�� v�wU{�w ��� u w ��r�u ��r��_p�o�{�w �
r�p�{?� w y �O� p�r�� �Wr �W� v�wX� r��Ow�� � �Ow c�r�p�{ a o�y ��r�y {���r�u ��w � �C� v�r �Cr�y w�{�w � � � p�w {�� o
o�� v�w yWp�o�{�w � � d�v�w
d!w y �O� p�o�{�w �G��y o q w u ��� �_r���o�t��_� r�y x�w��Oo���� � w�r�{Ov�o�u�p�w � ��o�y ��� ��� ��� �G{�� 	�w y w p���a y o��.o�� v�w y_�Oo���� � w�r�{
v�o�u_p�w � ��o�y ���Gr��!��y o���o�� w {X� pC� v�w�� f ` ��d-h �Oo���� � w_r�{�v�o�u�p�w � ��o�y ��� i���o�y ��� p�xWx�y o�t���o a�� v�w�� ��d��
� � � �_� p�� v�r �C� v�wXp�w � ��o�y ��� �Cr
�U� {�w } r�y w r
c�� w � a } o�y x�r�p�� � w {�p�w � ��o�y ���Fd�v�w��U� {�wOr�y w rMr�� ��w u ��y r�� � w �� ��w u � ��u
� u r�� r���� � � � �?� � � t�w ��a o�yC� v�wOp�t��X��w yCo?a�p�o�{�w �Cr�p�{�� v�w
{�� � � r�p�u wO��w � ��w w p3u o��O�Xt�p�� u r�� � p�x
p�o�{�w �X� pF� w y �O��o?aU��o � vÝ��v���� � u r���{�� � � r�p�u w
r�p�{3p�t�����w yXo?aU� p�� w y �Ow {�� r�� wOp�o�{�w � �F��t�y � v�w y �Oo�y w?c
� v�wFd!w y �O� p�o�{�w �Xp�w � ��o�y �3� ��p�o��X� � �O� � w {�� o�r�p3o�y x�r�p�� � r�� � o�pF�Uv�o�u o�t�� {Ýw p�a o�y u wMu o�� � r���o�y r�� � o�p��
d�v�w y w a o�y w?c_� v�w y wM� �XrFp�w w { a o�yX� p�u w p�� � ��w �X� oFu o�� � r���o�y r�� w
� pÝo�y {�w y�� oFw p�u o�t�y r�x�w
� v�wMp�o�{�w �X� o
a o�y ��r�y {?��r�u ��w � � c�r�� � v�o�t�x�vM{�o�� p�xX� oOu o�p�� t��Ow ��� v�w � y�y w � o�t�y u w � �
d�v�w?� � � t�w �
{�� � u t�� � w {5� pÝ� v�� �O��r���w yOr�y w?y w � w ��r�p�� a o�yO��o � v5� f ` ��d�} � � ��� w�r�p�{ d!w y �O� p�o�{�w �

p�w � ��o�y ��� c�v�o ��w ��w y c�� v�wUp�w w { a o�y�w 

u � w p���� o�� t�� � o�p��_r�p�{O��y o�� o�u o�� �G� ��� � y o�p�x�w y�� pX� v�w�d!w y �O� p�o�{�w �
p�w � ��o�y ���0d�v�� ��� � y o�p�x�w y�p�w w {M� ��{�t�wW� oC� v�wW� p�u y w r�� w {M� u r�� r���� � � � �Or�p�{M{�� � � y � ��t�� � o�p
y w ��t�� y w �Ow p�� � c
r��!��w � ��r��Gr�p�� o���w p���o�y � {Xr�� � t��O��� � o�p�
U� v�r �G� v�w���r�y � � u � ��r�p�� �!o?a�r�d!w y �O� p�o�{�w �Gp�w � ��o�y ��r�y w��Oo�� �
� � ��w � ��p�o���o a�� v�wO� r��OwXo�y x�r�p�� � r�� � o�p�� d�v�wOa o�u t��Co?a�� v�w
� f ` ��d.��o�y ��� p�x?x�y o�t��F� �Co�p3y o�t�� � p�x
��y o � o�u o�� � c!r�p�{Fy w � r�� � ��w � ��� � � � � w�v�r��C��w w pF��t���� � � v�w {�u o�p�u w y p�� p�xM� v�wX� w u t�y � � �Fo a�� v�w � wO��y o � o�u o�� �
� � � � �
p�w�o?a_� v�w���y o�� o�u o�� �U��y w � w p�� w {Fr�p�{�{�� � u t�� � w {F� pM� v�wO� f ` ��d ��o�y ��� p�x
x�y o�t���o?aG� v�wX� ��d��

� ��� v�wC�U��p�r��O� uCn�o�t�y u wC�Uo�t�� � p�xbh �Cn���i���y o � o�u o���� ��� � ��d�v�wC��y o � o�u o���� ����y � w  ��M��y w � w p�� w {?� p
� v�� ���r���w y�r�p�{M� w y ��w �Ur��Ur�pMw e�r��O��� wCo aG� w u t�y � � �
��t�� p�w y r���� � � � � w ��r�p�{
�Uv�r �Uu r�pM��wW{�o�p�wW� oXw � � �O� p�r�� w
� v�w �M� f pMw e�� w p�� � o�pM� oO�Cn�� � ����y o���o�� w {ba o�y�� v�� ����t�y ��o�� w��
d�v�wCy w �Or�� p�{�w y�o a!� v�� �U��r���w yU� ��o�y x�r�p�� � w {Mr���a o�� � o �U� � f a � w yWn�w u � � o�p���o�pM��r�y � � u t�� r�y�� w u t�y � � �

� � � t�w �_� p��Oo���� � w�r�{Xv�o�u�p�w � ��o�y ���Gr�p�{Xy w � r�� w {���o�y ��� pXn�w u � � o�p � c�rWp�w � r�����y o�r�u v�� oW� w u t�y � � ��r�p�{
u o�� � r���o�y r�� � o�p
� �U�Oo � � ��r�� w {M� p�n�w u � � o�p��Or�p�{?o�t�� � � p�w {Mr��UrO��y o � o�u o���� p�n�w u � � o�p � � f � � t��O��� � o�p���Or�{�w_� p�o�y {�w y�� v�r��!� v�� ��p�w �Ý��y o � o�u o�����o�y ���!r�y w_w e���� r�� p�w {�� p�n�w u � � o�p��
c a o�� � o ��w {C����rU{�w � u y � ��� � o�p
o a�� v�w��Ow � v�o�{�o�� o�x �Co?a�� v�w�r�����y o�r�u v�r�p�{�� � �Xt�� r � � o�pW� pXn�w u � � o�p����&d�v�w�y w � �_o a�� v�� �!��r���w yGu o�p�� � � � �
o aGr�pMo�t�� � � p�wWo a&a t�� t�y wW��o�y �
� p?n�w u � � o�p��Or�p�{
� v�wCu o�p�u � t�{�� p�xOn�w u � � o�p � � �

� giL�L�Y ^GY J
R?VXB @
>CSU]�T_Y ^�a P!EGEG]?>CEAb�J
T\deJ
f�Y B > giL jKJ?S HK>W^��
l
J
T_m
E

� p r�{�{�� � � o�pF� oFr�t�� v�w p�� � u r�� � o�p'c�� p�� w x�y � � �)c�u o�p���{�w p�� � r�� � � �?c�r ��r�� � r���� � � �)c_r�u u w � �Ou o�p�� y o���r�p�{Ýp�o�p�}
y w ��t�{�� r�� � o�p�h � w w�� � � ��a o�y�{�w � r�� � � i c��Oo���� � wWr�{Mv�o�uCp�w � ��o�y ���Uy r�� � wU� v�w�a o�� � o �U� p�x�� w u t�y � � �M� � � t�w � �
�� "! ! #�$� "% #�& '  "()#�(+*-, #�' % (+.0/ /�1 f � � v�o�t�x�vOp�o ��r�pO� � � t�wU� pO� p�a y r�� � y t�u � t�y w } ��r�� w {Op�w � ��o�y ��� c�� v�w y w
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x�o�o�{Xu � � � � w p�� v�� �Or�p�{Oy w � o�t�y u w
u o�p�� t��O��� � o�p'c�� oCp�o�{�w �_v�r ��w�� oWw u o�p�o��O� � w�o�p�� v�w � yGy w � o�t�y u w � � f �G� v�w�� r��Ow�� � �Ow c�v�o ��w ��w y c
� a�� v�w �
{�o�p�o��0a o�y ��r�y {
�Ow � � r�x�w � c�o � v�w y ���O� x�v���p�o��0a o�y ��r�y {Mw � � v�w y c�� v�w y w ���
{�w p���� p�x�� v�w �
� w y ��� u w���d!o � r���p�o�p�} u o�� � r���o�y r � � o�p?�U� � vÝo�� v�w yXp�o�{�w �Xr�p�{Ýo�p�� �3w e���� o�� � � p�xM� v�w � y�y w r�{�� p�w � �
� oFu o�� � r���o�y r�� w
� �Xo�p�wMo?aW� w ��w y r��U��o ��u o � � � p�xF��w v�r ��� o�yO��r � � w y p�� � ` o�{�w �Ou o�t�� {Ý{�w u � {�wM� o
p�o �Xu o�� � r���o�y r�� w��U� � vFp�o�y �Or��G��w � � } ��w v�r ��w {Fp�o�{�w � cGw e���� o�� �C� v�w � yCu o�� � r���o�y r � � o�p'c�r�p�{�� v�w p
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Monitor
Watchtable: Node | Event | Threshold | Counter | Timer

Friends: l ist of  nodes

Trust Manager

Trust table: Node | Trustlevel

Reputation System
Trust table: Node | Rating

Forwarding Table: Node | Source Route | Metric

Path Manager

Message

Node Alarm for own system

Node Alarm for friends

Alarm

Node rating

Rating function

Re−rank or del ete routes

Monitor next hop treatment of  message and neighbor traf f ic
Manage Watchtable entries
Construct ALARM message

Trustfunction
Manage Trusttable entries
Forward ALARM from Moni tor to friends
Fi l ter incoming ALARM by trustlevel

Alarm table: Node | Source| Time
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