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D la jungle informatique, il est nécessaire de
anS remettre a jour ses connaissances, en parti-

culier dans le domaine délicat de la sécurité.

Un utilisateur sous observation
HisToRrioue

ATépoque ot I'informatique consistait encore i explorer
'usage de ces étranges lucarnes, un constructeur décida de
mettre en place un systeme de réseau adapté 2 la communauté
des usagers, Lan Manager 2.1 (LM).

Ce gestionnaire de réseaux nait en juin 1987 pour des
clients limités (2 U'époque) pour DOS, Windows 3.x et
0S/2.

Son successeur NTLM, comme son nom l'indique, fut
son incarnation pour N'T.

Lintérét pour ce protocole nest pas purement historique,
car dans un environnement Active Directory, il peut étre
utilisé pour identifier un usager.

UN USAGER EN PRATIQUE
A partir de Windows NT, I'identité de I'usager est réalisée

avec Graphical Identification and Authentification (GINA):

I lusager désire s'identifier, il tape le Security Attention
Sequence (SAS) = Cul + Alt + Delete;

I le SAS démarre un mode protégé, et toutes les autres
applications de l'usager sont arrétées, ceci évite toute
tentative de capture des éléments de sécurité;

I il entre son identifiant et son mot de passe;

I celui-ci est transmis au Local Autority Server (LSA) qui
authentifie I'usager et retourne une session sécurisée;

I la session sécurisée démarre le systeme Win32 qui dé-
marre une session graphique ou permet d’accéder aux
ressources (partage de fichier, impression).

Ce processus ne semble pas contenir de faille.

Le vers est dans le fruit, car NTLM peut étre utilisé pour
identifier 'acces a une ressource. Par défaut, Active Directory
utilise Kerberos comme source d’authentification primaire,
mais si celle-ci n’est pas disponible, il utilise NTLM comme
source d’identification secondaire.

LM (n')est (plus) un protocole sir

Pour comprendre la faiblesse de NTLM, il est nécessaire
de comprendre son parent direct LM (LAN Manager).

Lan Manager utilise une clé de hachage, cest-a-dire qu’il
transforme un mot de passe de taille variable dans un code
de taille fixe en appliquant une fonction mathématique.
La faiblesse n'est pas issue de cette technique, mais dans sa
maniere d’étre implémentée.

En pratique, le mot de passe contient jusqu’a 14 caracteres
au maximum. Il suit les étapes suivantes:

I ajout de 0 pour atteindre une taille de 14 caracteres ou
octets;

I convertir en MAJUSCULE;

I diviser la chaine de caractére en deux (2 x 7 octets);

I une clé Data Encryption Standard (DES) 56 bits (7 x 8
bits) est construite & partir de chacune des deux moitiés

(2 x 7 octets);

I lerésultat est la concaténation des deux clés DES en une
clé de hachage (16 octets).

La principale faiblesse est issue de la division du mot
de passe en deux parties au lieu d’utiliser un cryprage DES
112 bits (14 x 8 bits). En plus, 'algorithme DES 56 bits est
en passe d’étre mis au rebut par organisme américain de
normalisation NIST en faveur du triple DES: hegp://esre.nist.
gov/Federal-register/July26-2004-FR-DES-Notice.pdf

NTLMv2 utilise un chiffrement de 128 bits, c’est le
protocole que je suggere de garder en complément de Ker-
beros.

Windows Acrtive Directory, une plate-
forme sURE !

Echaudé par Papparition d’outil permettant de trouver
dans un délai raisonnable un mot de passe LM, Microsoft a
décidé d'utiliser une autre technologie pour Active Directory
avec Windows 2000, XP et 2003, Kerberos.

Kerberos

Issu de la mythologie (C'est Cerbere, le chien aux trois tétes
qui garde la porte d’Hades, le gardien des Enfers), Kerberos
a été développé au MIT: hetp:/fweb.mit.edulkerberos/www/.
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Il est considéré comme stir, car les clés sont uniques avec une
durée de validité limitant le risque d’une attaque par la force
(générer toutes les clés possibles).

Le probleme potentiel ne vient pas de la, mais de la
compatibilité ascendante avec les anciens produits. Pour
satisfaire des usagers qui ne désirent pas évoluer, la com-
patibilité avec des versions antérieures est le cauchemar de
Iinformaticien.

Pour Windows, ce syndrome est encore plus répandu, car
le nombre d’usagers est particulierement important. De ce
fait, l'utilisation de LM ou NTLM est autorisée par défaut
pour un domaine Active Directory, entrainant un trou de
séeurité issu de la faiblesse du cryptage de Lan Manager

(LM).

XrAy pour LAN MANAGER

Des développements récents réalisés par un chercheur
de ’école, Pierre Oechslin, du laboratoire IC-LASEC ont
démontré la vulnérabilité de ces protocoles: hetp://lasecwww.
epfl.ch/-oechslin/publications/ssticO4.pdf. Avec les outils
issus directement de cette recherche, on peut trouver trés
rapidement un mot de passe LM si on possede la chaine de

hachage Lan Manager:

Mot de passe Temps [s] {Pentium 4 2.4 GHz}
unmotdepasse 1.05

PlusDur123 3.44
PLUSDURI123 3.44

plusdur123 3.45
administrateur 3.47

------- 45a67 80.86

Contrairement a une idée répandue, l'utilisation d’une
mixité majuscule - minuscule ne modifie pas la durée de la
recherche (cela est logique, car LM convertit en majuscule les
caracteres). Les outils utilisent la propriété qu'une chaine de
hachage peut étre comparée avec tous les mots de passe d’'une
machine. Ainsi, une fois le mot de passe LM identifié, il est
facile avec la puissance des machines actuelles de trouver la
bonne combinaison majuscule-minuscule d’un mot de passe
alphanumérique.

Le dernier résultat est peut-étre le plus intéressant, en
effet la premiere partie du code de hachage (7 caracteres) n'a
pas pu étre décodée, en raison de caractéres exotiques en son
sein. Par contre, les caracteres 8 2 12 ont pu étre décodés, car
présents dans la 2e partie de la chaine de hachage.

Sécuriser Le domaine AcTive DirecTory
de la Faculré STI

Apres la prise de conscience de I'apparition d’outils
utilisant ces derniers développements, il reste a sécuriser le
domaine Active Directory STT en plusieurs étapes:

1. sécuriser le domaine

2. éviter de conserver des chaines de hachage Lan Mana-
ger

3. changer le mot de passe de tous les usagers

4. maintenir sa machine dans un état sanitaire correct

5. éduquer les usagers.
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Les premitres étapes ont été réalisées le 6 aolit 2004;
dans le détail:

1. sécuriser le domaine

Pour éviter les problemes potentiels de sécurité évoqués
dans cet article, il faut bannir 'identification LM ou NTLM,
cette opération est la plus simple & réaliser: simplement,
implémentez dans une GPO la restriction d’utilisation 2
NTLMv2 qui peut étre considérée comme sfire.

sti-nolmhash

Computer Configuration (Enabled)
Windows Settings
Security Settings
Account Policies/Password Policy

Network Access

Policy Setting

Network access: Do not allow anonymous | Enabled
enumeration of SAM accounts and share

Network Security

Policy Setting

Network security: Do not | Enabled
store LAN Manager hash
value on next password
change

Network security: LAN Ma- | Send NTLMv2 res-
nager authentication leve ponse only\refuse LM

Les valeurs possibles pour le niveau d’authentification sont:

* Niveau 0 Envoyer une réponse LM et une réponse NTLM;
ne jamais utiliser la sécurité de session NTLMv2

* Niveau 1 Utiliser la sécurité de session NTLMv2 si elle
est négociée

* Niveau 2 Envoyer l'authentification NTLM unique-
ment

* Niveau 3 Envoyer l'authentification NTLMv2 unique-
ment

* Niveau 4 DC refuse 'authentification LM

* Niveau 5 DC refuse I'authentification LM et NTLM
(accepte uniquement NTLMv2)

Le niveau 0 défini par défaut pour un domaine Active Di-

rectory nest vraiment pas adapté. Les valeurs adéquates sont

les niveaux 4 ou 5.

On peut également profiter de cette modification pour
éviter d’autoriser 4 des usagers non référencés de voir les
ressources disponibles. Cette GPO supprime la conservation
des chaines de hachage sur des serveurs Windows 2003 ou
des clients Windows XP.

Comme l'usage de Lan Manager est trés répandu, en
particulier par son utilisation dans SMB, il est nécessaire
d’observer les conséquences d’une telle action sur les diffé-
rents clients d’'un domaine Active Directory

Pour les clients Windows 2000
Le passage 4 un niveau de sécurité plus élevé se fait
pratiquement sans douleur. Il faut étre attentif au fait que

des problemes de connexion peuvent survenir (dénis de
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connexion) si la chaine de hachage LM est encore présente
dans les controleurs de domaine.

En effet, si la connexion d’une session se fait toujours avec
Kerberos (s'il est disponible), cela nest pas le cas avec une
connexion utilisant RPC (Remote Procedure Call).

Les connexions RPC comme ['utilisation de Robocopy ou
le montage d’un point de partage réseau a travers un tunnel
VPN peuvent envoyer des requétes LM.

Le probléeme provient du fait que le protocole NTLMv2
est uniquement permis. Il refuse donc cette demande de
connexion LM ou NTLM.

La solution consiste & supprimer la chaine de hachage
LM du domaine. Ceci est obtenu par le changement du mot
de passe de 'usager.

Pour les clients NT4 £1 ANTERIEURS

Il est nécessaire d’activer le protocole NTLMv2, pour
cela je vous renvoie aux articles de la base de connaissances
qui expliquent les opérations a réaliser. Un article s’adresse
aux clients suivants:
I Microsoft Windows NT 4
I Microsoft Windows 98 Seconde Edition
I Microsoft Windows 98
I Microsoft Windows 95

Procédure pour activer 'authentification NTLM 2 sous
Windows 95/98/2000 et NT: hezp:/fsupport.microsoft.com/
default.aspx?scid=rb;fr;239869.

Pour Windows NT4

Une description plus détaillée existe: installer I'extension
du client Active Directory: http.//support.microsoft.com/de-
Jault.aspx?scid=kb;fr;288358.

Pour Windows 9% ou 98

Le client est disponible sur le CD-ROM Windows 2000
Server. Sivous possédez un client encore plus vieux, Windows
3.11 par exemple, la solution consiste & mettre & disposition
depuis l'ordinateur concerné les données souhaitées, par
exemple les mesures pour un poste d’instrumentation. Je
vous mets en garde contre la faiblesse de la sécurité des mots

de passe de Lan Manager.

Pour les urilisateurs de Macintosh
Si vous accédez A un serveur PC avec le protocole AFP

dans ce domaine, il est nécessaire d’installer le logiciel

UAM (User Identification Module) pour continuer d’utiliser

celui-ci.

I UAM for Mac OS 8.5-9.2: hup:/ldownload.microsoft.
com/download/win2000srv/Install/1/MacOS/EN-US/
MSUAM_for_Classic.hgx

I UAM for OS X from 10.1: hep:/idownload.microsoft.
com/download/win2000srv/Install/1/MacOS/EN-US/
MSUAM_ for_X. hqx.

Attention: un bug dans Stuffit 8.0! Il est impératif de ne

pas utiliser Stuffit 8.0, car il corrompt les installeurs. Il faut

donc le mettre & jour pour la version courante (8.0.2), merci

a Dragan Damjanovic d’avoir découvert ce probleme.

Il est maintenant obligatoire d’utiliser le protocole AFP
pour accéder & un partage de fichier Windows (le protocole
SMB intégré dans les MacOS X est proscrit, car il transmet
les mots de passe en clair sur le réseau).
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Pour les usagers de Samba:

Sivous utilisez un serveur Samba qui se base sur le proto-
cole SMB avec LM, il n’est plus possible de vous identifier en
utilisant le domaine Active Directory STI. Il est impératif de
mettre 2 jour les serveurs Samba en version 3.0 qui supportent
I'identification Kerberos: http://www.samba.orgl.

2. ¢viter de conserver des chaines de hachage Lan
MANAGER

Cette étape est essentielle, il est inutile de supprimer une
source d’attaque si on conserve localement les informations
néfastes. Pour des plates-formes récentes (Windows XP et
2003), une GPO peut facilement réaliser cette opération.
Pour des systémes plus anciens, comme Windows 2000, il est
nécessaire de modifier la base de registre de chaque machine,
en particulier sur tous les contréleurs de domaine, pour éviter
de conserver ces chaines localement. Elle est décrite dans la
base de connaissances sous l'article: hetp://support.microsoft.
com/default.aspx?scid=kb;en-us;299656.
I lancer Iéditeur de registre (démarrer->exécuter ; Re-

gedt32.exe)
I sélectionner la clé de registre suivante: HKEY_LO-
CAL_MACHINE\SYSTEM\CurrentControlSet\Con-
trol\Lsa
dans le menu Edit->Add Key, NoLMHash, Enter
quitter I'éditeur de registre
redémarrer I'ordinateur

changer les mots de passe locaux (ou ceux du domaine
dans le cas de controleurs).
Il est indispensable de suivre cette procédure pas par

pas.

3. changer le mot de passe de Tous les usagers

| Default Domain Policy

Computer Configuration (Enabled)
Windows Settings
Security Settings

Account Policies/Password Policy

Policy Setting

Enforce password history 10 passwords re-
membered

Maximum password age 999 days

Minimum password age 1 days

Minimum password length 9 characters

Password must meet complexity | Enabled
requirements

Store passwords using reversible | Disabled
encryption

Peut-étre I'étape nécessitant le plus d’entregent, il est
toujours douloureux de modifier ses habitudes, en particulier
pour un objet (qui devrait rester) personnel comme un mot
de passe. Cette mesure peut sembler difficile, mais c’est la
seule qui élimine les chaines de hachage des contréleurs de
domaine (si 'étape 2 est réalisée). En contrepoint de cette
mesure, il est préférable d’augmenter la complexité des mots
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de passe. Elle est augmentée de maniere globale pour tout le
domaine AD STT (voir tableau de la GPO ci-dessus).
Cette nouvelle reégle de sécurité n'autorise que des mots
de passe de 9 caracteres au minimum avec la complexité
suivante:
I ne pas étre le méme que le mot de passe précédent.
I ne pas contenir une partie de 'identifiant.
I contenir au moins un caractere de trois des quatre caté-
gories suivantes:
a.z
A.Z
0.9

autres caracteres

Il est recommandé d’inclure au moins un des caracte-
res décrits dans le tableau suivant avec la combinaison de
touches: touche ALT enfoncée + touches chiffres du clavier
numérique déporté.

l-=e 19=1 132-4 166=2 184 =7 202-4 220-n 238=c¢
2-e 20=9 134-4 167=° 185=4 203= 221=] 239=n
3.9 21-§ 135-¢ 168=¢ 186 =] 204} 222= ] 240 ==
4-¢ 22-- 142-A 169 -~ 187 =7 205-- 223-W 241 ==
5=+ 23-=1 143-=A 170=- 188=4d 206 =4 224 =0a 242 =2
6 =4 24 =1 144 = E 171 =% 189 =4 207 =+ 225 =R 243 =<
7=+ 25-] 145-=z 172 =% 190=4 208 =L 226=r 244=
8=0 26=- 146=£ 173= 191=, 209=+ 227 =7 245=]
9-0 27-- 148-0 174=« 192-1L 210 -y 228-3 246 =%
10-8 28=L 153=06 175=» 193=1 211-1 229-0 247 =
=8 29-=« 154=0 176 194 = 212-L 230 =y 248 =
12-=9 30=a 155=¢ 177 =% 195=} 213 = 231 =T 249 =«
13-) 31-v 156=-£ 178 =B 196 =- 214 -, 232=0 250 = -
=3 32=s 157=¥ 179=] 197 =4 215=4 233 =0 251 =y
15=2 127=0 158 =P 180 =4 198 =} 216 =+ 234 =0 252="
16=» 128-cC 159=f 181-4 199 = | 217 -1 235-5 253 =2
7=+ 129-=0 164=h 182={ 200=1L 218=, 236 =w 254=m
18=1 130-¢ 165-R 183 -7 201=y 219-F 237 =-¢ 255=8
ou des caracteres Unicode suivants (le 0 est nécessaire):

0127 =7 0162 = ¢ 0170 = @ 0181 = p 0188 =% 0198 = £ 0220 = U 0231 c
0131 = f 0163 = £ 0171 = « 0182 = 1 0189 =% 0199 = ¢ 0223 = R 0233 é
0135 = ¥ 0164 = = 0172 = - 0183 = 0191 = ; 0201 = E 0228 = & 0241 A
0149 = « 0165 = ¥ 0176 = ° 0186 = © 0196 = A 0209 = K 0229 - & 0246 = 6
0160 = B 0166 = | 0177 = + 0187 = » 0197 = A 0214 = 0 0230 = & 0247 = =+
0161 = | 0167 = § 0178 = >

Pour éviter toutes mésaventures, il est préférable de tester
ces caracteres spéciaux dans un traitement de texte avant de
les employer comme mot de passe.

Ces caracteres ne sont pas présents dans les tables de
hachage précalculées ou dans les outils disponibles. Ainsi,

(g

ECOLE POLYTECHMIQUE
FEDERALE DE LAUSANNE

Main
Client List (ordered by Last Date Decen
#  Object D

61 1f4d847245514dbB0ASC0199hbeeae Imrnpc2d = imxdmmpe2d I
86 chealcB75fHeddd428c34470bceBbb0ce Iminpc 4 = imxdmmpe i 4 I
56 b7f561 2adf484468e73e3fd72abbak] Iminpct 6 = imxdmmpe {6 Iren
84 | Ju} Imimpe 24 = imximmpc 21 Imm
57 4c439ab073c8Acd]1 82305034 3330792 Immpct 3 = imximmpe {3 Imm
60 f21571d974030342h626242981 eScd7h Immpc 27 = imsdmmpe 27 Imm
366 B1a057dey7ey1848494 3heaccacaleced Inped = lmximmpe | Irim
5546 db6] J6aake32914bY9c32e8eff 0bS 3652 Iminpc2s = imxdmmpe 28 Irnim
85 CoMell1a91558144a582325eaf6gd15075 Imnpc 26 = Imximmpc 26 I
228 5Sdafch4aladhSddelesdale77E4ddath Iminpc 28 = imximimpe 28 I
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leur utilisation augmente la durée du calcul pour casser le
code. En conjonction avec les autres mesures (uniquement
NTLMv2 et pas de chaine de hachage LM), la sécurité est
raisonnablement établie.

Remarque: Si votre mot de passe dépasse 14 caracteres, il
n'est par définition, pas conservé sous la forme d’une chaine
de hachage Lan Manager. Ainsi dans ce cas, il n'est pas né-
cessaire de le changer.

4. MAINTENIR sA MACHINE dANS UN ETAT SANITAIRE
CORRECT

La tendance hygiéniste de la fin du 19¢ ou du début
du 20e dans le monde occidental peut étre appliquée dans
le domaine informatique. La multiplication des trous de
séeurité, en particulier issue de l'intégration du butineur
Internet (IE) dans le noyau du systtme (peut-étre la plus
mauvaise idée de la décennie chez Microsoft), entraine une
profusion de mises 4 jour. Seule une méthode automatique
d’application des rustines (ou patches) permet d’assurer un
état sanitaire correct.

Sofrware Update Service

Loutil décrit dans mon article du FI9/2003: Vers, virus
et autres calamités, hep://dit.epfl.ch/publications-spip/ar-
ticle.php3?id_article=239 permet de réaliser sans frais de
licence cette opération. Le principal reproche quon peut
faire & Software Update Service (SUS) est son opacité de
fonctionnement et 'incapacité de vérifier sur le serveur son
action sur les clients. Heureusement, dans la communauté
des développeurs, Stanley Appel a réalisé¢ une application
qui répond a ce probleme et I'a rendue disponible avec une
licence GPL: http://susreport.perot.nl. Cet outil semble
parfaitement convenir avec un probleéme mineur, le tri des
ordinateurs: SUS fonctionne de maniére similaire 8 Windows
Update, par l'utilisation d’un serveur Web. SUSreports utilise
I'historique du serveur Web, il ne possede que les noms DNS
statiques des ordinateurs qui ne correspondent pas forcément
a la réalité d’Active Directory.

Mon apprentie, Aline Genoud, a réalisé comme travail
pratique de fin d’apprentissage une modification de ce

SUSREPORTS

Full details

Last active

j ip search
I 128.178.99.200 O6-Aug-2004 10:00 5.0
e 128.178.99.135 06-Aug-2004 09:59 5.0
e 128.178.99.88 06-Aug-2004 03:20 5.0
I 128.178.99.165 06-Aug-2004 01:50 5.0
I 128.175.99.136 06-Aug-2004 01:47 a.0
I 128.178.99.217 06-Aug-2004 01:40 a.0
I 128.178.99.8 06-Aug-2004 01:349 a1
I 128.178.99.2149 05-Aug-2004 2315 a.0
I 128.178.99.211 05-Aug-2004 0212 5.0
e 128.175.99.218 13-May-2004 11:45 5.0

Ifyou are experiencing any problems with this site. Please contactthe administrator. I
Adapted Version for EPFL-ETI may 2004
SUS reports v0.31 - (21-05-2004), Copyright @ 2003 S.Appel

fig. 1 — SusReporT pour UN [AborATOIRE
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_(uy

- Faculté STI sciences et Tech ques de

Main Clients Patches

Client details

Client ID 18b578d838cabb478569b2b755e51 2ab
Description Trrnpe2§

05 version 5.0

IP 128.178.99.165

Lastcheckin 06-Aug-2004 01:50

Patch

0828026 msrcd3Z6 wimp xp wik wik3
0824145 ie6 spil

0320115 w2k spd winse 46006 spd onky
828749 wik sp5 winse 51652
0A32483 mdac x8A

0832894 [e6 spl

828028 wlk sp5 winse 50023
4837009 oeb spi

0831167 ief spi

837001 w2k sp5 winse 84492
828741 wlk sp5 winse 61239
835732 w2k sp5 winse 84207
direct: 339643 wik 9 0

870669 adodb killbit win2000 32bit
0823353 oeb spil

841872 wik spd winse S8306
842526 wik sps winge 106730
840315 wik sps winse 895927
841873 wik sp5 winse 102202
839645 wlk sp5 winse 96133
gBA7E01 ief spl

{*) ID is used multiple times

Activity history (30 lines)

Date - Time (GMT) 3 Acthvity
06-Aug-2004 01:50:45 128.178.99.165 Detection
06-Aug-2004 01:50:32 128.178.99.165 Initialization
05-Aug-2004 05:30:49 122.178.99.165 Detection
05-Aug-2004 05:30:33 128.178.99.165 Initialization
04-Aug-2004 030842 122.178.99.165 Detection
04-Aug-2004 08:08:27 128.178.99.165 Initialization
04-Aug-2004 08:08:27 128.178.99.165 Installation
03-Aug-2004 10:00:00 128.178.99.165 Initialization
03-Aug-2004 10:00:00 128.178.99.165 Initialization
02-Aug-2004 131333 128.178.99.165 Download
02-Aug-2004 131310 128.178.99.165 Detection
02-Aug-2004 131300 128.178.99.165 Initialization
01-Aug-2004 18:31:50 128.178.99.165 Delection
01-Aug-2004 18:31:40 128.178.99.165 Initialization

Xray ou les faiblesses de |a securité en pratioue (LM & NTLM) et ses remides (NTEMv2, SUS)

Emrors

Dowmiloaded
23-0ct-2003 15:04:02
12-Nov-2003 12:46:06
12-Nov-2003 12:46:06
12-Nov-2003 12:46:06
14-Jan-2004 18:09:04
04-Feb-2004 12:00:54
12-Feb-2004 05:45:19
16-Apr-2004 00:14:09
07-May-2004 09:08:47
16-Apr-2004 00:14:09
16-Apr-2004 00:14:09
16-Apr-2004 00:14:09
16-Jun-2004 05:45:03
08-Jul-2004 00:15:38
15-Jul-2004 00:21:55
15-Jul-2004 00:21:55
15-Jul-2004 00:21:55
15-Jul-2004 00:21:55
15-Jul-2004 00:21:55
15-Jul-2004 00:21:55
02-Aug-2004 13:13:33

Log Files

ECOLE POLYTECHNIQUE
FEDERALE DE LAUSANNE  JEASSLE=I eIk

Installed

25-0ct-2003 07:29:30
14-Moy-2003 09:08:48
14-Moy-2003 09:08:48
14-Mow-2003 09:08:48
16-Jan-2004 05:08:02
06-Feb-2004 09:08:25
19-Feb-2004 09:35:36
17-Apr-2004 08:10:42
07-May-2004 09:08:57
17-Apr-2004 08:10:42
17-Apr-2004 08:10:42
A7-Apr-2004 08:10:42
17-Jun-2004 05:15:47
09-Jul-2004 05:51:40

16-Jul-2004 08:11:51

16-Jul-2004 08:11:51

16-Jul-2004 08:11:51

16-Jul-2004 08:11:51

16-Jul-2004 08:11:51

16-Jul-2004 08:11:51

04-Aug-2004 08:08:27

Status Message

Succeeded items=0

Succeeded

Succeeded items=0

Succeeded

Succeeded iterns=0

Succeeded

Reboot required iefx 0867801 ieb spi
Succeeded

Succeeded

Succeeded ieB0xoB867E01 ieb spi
Succeeded items=1

Succeeded

Succeeded items=0

Succeeded

fig. 2 — historiQue des mises A jour d'UN ORAINATEUR

programme pour intégrer les informations issues d’Active
Directory (fig. 1).

Ainsi, il est possible d’isoler les clients issus d’un la-
boratoire ou d’un institut, et de vérifier les modifications
appliquées & un ordinateur spécifique (fig. 2).

Les administrateurs seraient tentés d’attendre le suc-
cesseur de SUS, Windows Update, mais la derniére date
annoncée aux personnes qui désirérent tester ce nouvel outil
est mi-2005. On peut donc continuer a utiliser SUS et son
corollaire SUSreports.

Pour l'utilisation d’un antivirus mis a jour automati-
quement, voir l'article de Christian Raemy du F16/2003:
VirusScan 7.0 se dope a 'ePO - Legalize It !, hep://dit.
epfl.chlpublications-spip/article.php3?id_article=112, est

également une bonne mesure de prophylaxie

2. €duquer les usagers

Comme école, notre credo est I'enseignement. 11 est
difficile a faire admettre, que contrairement a la tendance
actuelle de n’avoir qu'un seul mot de passe valable pour toutes
nos activités, il est largement plus sr de posséder un mot

de passe par type d’acces. Ainsi, un trou de sécurité n'affecte
qu’un service. Je sais que cette régle semble rétrograde, en
particulier avec la mise en ceuvre de technologie comme
Passport chez Microsoft ou KeyChain chez Apple, mais elle
reste une garantie contre 'usurpation d’identité.

Une mesure éducative beaucoup plus simple est de
demander 2 un usager de ne jamais communiquer un mot
de passe 2 une autre personne, méme a un administrateur
systéme. Si le mot de passe est communiqué, de le changer
apres sa communication.

On pourrait également imaginer que la curiosité n’est
pas toujours bien placée, en particulier quand on recoit un
courriel. Que faire d’'un message dont le contenu est un
fichier Zip avec un mot de passe sous la forme d’une image
(un peu complexe comme méthode de transfert ?). Il faut
évidemment le mettre 4 la poubelle !

En conclusion, la lutte entre I'épée et le bouclier nest pas
pres de s'arréter. La vigilance permet d’éviter le plus possible
de se retrouver avec des problemes de sécurité. H

fi 7 — 14 seprembre 2004 — page 19


http://dit.epfl.ch/publications-spip/article.php3?id_article=112
http://dit.epfl.ch/publications-spip/article.php3?id_article=112

